Handleiding Groundwire configureren voor gnTel

Versie 13-8-2026

Installeer de app

De Groundwire app is beschikbaar voor zowel Android als 10S en is beschikbaar via de

desbetreffende store.

h Groundwire: VolP
L_' SIP Softphone

Acrobits, s.r.o.
In-app-aankopen

De app dient aangekocht te worden om te kunnen installeren.
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Configureer uw toestelaccount in de app

Na het installeren van de app, opent u deze en volgt onderstaande stappen.

Wanneer gevraagd wordt om toestemming te geven voor het gebruik van uw microfoon, sturen
van notificaties of het adresboek, kiest u voor altijd.

Ga naar Instellingen en
vervolgens Accounts
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De app heeft toestemming
nodig van u om de microfoon
van het toestel te kunnen
gebruiken. Klik op Volgende.

11:55 NG D@D

< Q

Groundwire

SILE  Nieuw SIP Account
m Nieuw mobiel account

‘|. easyCALL.pl

RT Reber World

e sipgate UK
Callcentric
free freephonie
E voipcheap
==L Unovon

@ 181

Nivdg Viva

O ...

Vul bij gebruikersnaam,
wachtwoord en domein de
gegevens u die u heeft
ontvangen van Watel.

Bij titel kunt u zelf een naam
invullen.

Kies daarna op
Geavanceerde instellingen.
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Geavanceerde instellingen
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Stel de volgende configuratie in bij Geavanceerde instellingen:
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<  Geavanceerde instellingen

Inkomende gesprekken

Gebruik globale instelling

NAT doorkruisen

Proxy

Schakel video gesprekken in

Sta vroege sessie toe voor inkomende
oproepen

Allow early session for outgoing calls

Geluid codecs

Codecs voor Wi-Fi

Codecs voor 3G

>

Schakel ‘video gesprekken’ uit

Zet bij ‘Geactiveerde Codecs’
bovenaan in deze volgorde:
G.711 A-law

G.711 p-law

=

VoiceMail Nurmmer

Voicemail-abonnementsnummer

wanneer ingesteld, abonneert de app zich op voicemail
voor een andere extensie.

Auth Gebruiker:

Weergave Naam

Uitgaande oproepen moeten worden .
geregistreerd

Wachtende oproep .

Transportprotocol
tls (sip)

Push Opties

DTMF-modus

Beveiligde oproepen

>

>

Zet ‘Transportprotocol’ op:
tls (sip)

Stel ‘Beveiligde oproepen’ als
volgt in:

Nummer Herschrijven

Accountspecifieke herschrijfregels

Oproep Doorschakelen
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Bij ‘'SDES (RFC 4568)
‘Inkomende gesprekken’
verplicht

‘Uitgaande oproepen’
verplicht
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< Codecs voor Wi-Fi

Geactiveerde Codecs

G.711 Alaw =

G.711 p-law =
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<  Beveiligde oproepen

SDES (RFC 4568)

Inkomende gesprekken

Verplicht
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Uitgaande oproepen

Verplicht

Standaard vereist SDES een veilig signaalkanaal, zoals
TLS. Houd er rekening mee dat SDES kwetsbaar is voor
marrin-the-middle-aanvallen en grotendeels afhankelijk
is van het gedrag van proxy's langs het SIP-pad. Er
kunnen sprongen zijn waar sleutels in platte tekst
worden verzonden. Als u SRTP wilt gebruiken via een
onveilig signaalkanaal en toch de beveiliging wilt
behouden, overweeg dan om ZRTP te gebruiken. U kunt
ook de optie "SDES via onveilig kanaal toestaan”
hieronder inschakelen, maar dit brengt het risico op
manrin-the-middle-aanvallen met zich mee.

SDES via onveilig kanaal toestaan

Schakel deze optie in om de TLS-signaleringsvereiste
te omzeilen

Opportunistisch SRTP inschakelen

De app zal proberen encryptie voor mediastreams te
onderhandelen wanneer beide eindpunten SRTP
ondersteunen, maar het zal encryptie niet afdwingen
als verplicht — waardoor compatibiliteit met oudere
systemen mogelijk is die mogelijk geen SRTP
ondersteunen.

ZRTP

Inkomende gesprekken

Uitgeschakeld

Uitgaande oproepen

Uitgeschakeld

ZRTP is een uitwisselingsmethode voor
mediapadsleutels voor SRTP. Het kan worden gebruikt
om oproepen te beveiligen, zelfs via een onveilig
signaalkanaal (bijv.UDP). In tegenstelling 1ot SDES
voorkomt het afluistermogelijkheden bij proxy's. U kunt
met ZRTP gecodeerde oproepen accepleren, maar om
ze te starten, moet u de ZRTP-add-en kopen

DTLS

Inkomende gesprekken

Uitgeschakeld

Uitgaande oproepen
Uitgeschakeld
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Bewaar het nieuwe account De instellingen kunt u verlaten U kunt nu de app gebruiken
door op het vinkje voor op het pijltie naar links voor inkomende en uitgaande
rechtsboven te drukken. de drukken. oproepen.
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Wanneer inkomende oproepen niet goed door komen in stand-by, stel dan in bij
batterijbesparing van het toestel dat de app nooit in slaapstand gezet mag worden.
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